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ALGOSEC PARA LGPD

A Lei Geral de Protecao de Dados (LGPD) é um padrdo de seguranca multifaces, que cria uma nova
estrutura legal para o uso de dados pessoais no Brasil, tanto on-line quanto off-line, nos setores
publicos e privados. Além disso, uma série de instrumentos legais, que permitem a transferéncia

internacional de dados pessoais.

A LGPD inclui dois artigos principais relacionados a
Seguranca de Rede:

e Art. 46. Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos
nao autorizados e de situacbes acidentais ou
ilictas de  destruicdo, perda, alteracao,
comunicacao ou qualquer forma de tratamento
inadequado ou ilicito.

e Art. 49. Os sistemas utilizados para o tratamento
de dados pessoais devem ser estruturados de
forma a atender aos requisitos de segurancga, aos
padrbes de boas praticas e de governanca e aos
principios gerais previstos nesta Lei e as demais
normas regulamentares.

Novos regulamentos, no entanto, normalmente
dependem de estruturas de implementacdo usadas
por outras verticais. O padrdo ISO 27001 é o mais
relevante para este caso, pois abrange muitas praticas
recomendadas de seguranca, sem especificar o tipo de
informacdo que precisa ser protegida.

A AlgoSec, portanto, recomenda aderir aos requisitos
de seguranca de rede da ISO 27001, a fim de cumprir
com a LGPD.

Alinhe a Seguranca de Rede com os Requisitos da
LGPD

AlgoSec é uma solucdo de automagao para Seguranca
de Rede. Com a AlgoSec, os usuarios podem
automatizar mudancas demoradas de politicas de
seguranga - com “zero touch”; avaliar proativamente
os riscos e garantir a conformidade continua,
provisionar, modificar, migrar ou desativar a
conectividade de rede rapidamente das Aplicacoes de
Negdcios para acelerar a entrega na producdo e muito
mais.
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O suporte AlgoSec a LGPD, permite aos usuarios:

e  Gerar um relatério de conformidade LGPD para
todos os dispositivos de Seguranca de Rede
aplicaveis, com o clique de um botao.

e Obter um resumo preciso e atualizado do status
da conformidade da organizacao.

e |dentificar imediatamente
conformidade e obter as
necessarias para a correcao.

falhas na
recomendacoes

Avalie proativamente o risco e a conformidade da
LGPD para cada alteracdo de regras de firewalls, para
ajudar a garantir o gerenciamento continuo da politica
de conformidade. Ele fornece visibilidade e anélise de
ponta a ponta da infraestrutura da Seguranca de Rede
(incluindo Firewalls, Roteadores e Security Groups na
ndvem), bem como as Aplicacbes de Negdcios e seus
fluxos de conectividade - na nuvem, SDN e redes locais
corporativas.
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AlgoSec fornece o gerenciamento das mudangas e
relatérios da capacidade dos Firewalls para ajudar e
garantir operacoes precisas e seguras da Seguranca de
Rede.
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