Yelefonica

TELEFONICA MEXICO

AUMENTA SEGURANCA DA REDE
COM A ALGOSEC

Lider Mexicana de Telecomunica¢oes Implementa
AlgoSec para Aumentar a Eficiéncia e Reduzir os
Riscos das Operacoes de Firewall

AlgoSec Impacto nos Negocios

» Cortar pela metade o tempo gasto na gestdo de mudancas de
firewalls

e Aumentar a precisdo das mudancas de firewall e melhorar a
seguranca da rede

e Garantir a conformidade com SOX através de relatorios
de auditoria automatizados

e Gerenciar o crescimento da rede, sem adicionar novos funcionarios

Resumo

Telefénica México oferece telefonia fixa, movel, servicos publicos e de
comunicacdo de dados para mais de 20 milhdes de clientes. A Telefénica é
uma das maiores empresas de telecomunicacdes do mundo em termos de
capitalizacdo de mercado e nimero de clientes. Tendo a base das melhores
redes fixas, moveis e de banda larga fixa, bem como uma gama inovadora de
servicos digitais, a Companhia esta se tornando uma “Telco Digital”. Telefonica
tem uma presenca significativa em 21 paises e uma base de clientes que soma
mais de 341 milhdes de acessos em todo o mundo.

Desafios

Telefonica vem experimentando um crescimento significativo e necessario

para aumentar e atender as necessidades de sua crescente base de clientes.

A medida que as redes cresceram para suportar novas demandas, 0 nimero
de firewalls que protegem os servicos ao cliente e fungdes corporativas
internas também aumentou. “Nossa equipe com trés funcionarios gerencia
manualmente cerca de 30 mudancas por dia em vérios firewalls”, diz Saul
Padron, gerente de seguranca da informacéao da Telefonica México. “Com este
processo de administracdo manual, era impossivel entender as regras em cada
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“Agora levamos
metade do tempo
para implementar
mudancas de
firewall. Além disso,
a solucao nos ajuda
com inteligéncia
reduzindo os erros
humanos e riscos”.
Saul Padron,

Gerente de Seguranca da
Informacao, Telefénica México

firewall e as relacdes entre eles de uma forma eficaz. Mitigacdo de riscos tornou-
se extraordinariamente dificil. “Telefonica precisava de uma solucdo que pudesse
fornecer visibilidade completa dos firewalls em cada uma das redes, automatizar o
processo de gestdo e diminuir a possibilidade de erro humano.

Solucao

Telefonica avaliou vérios produtos antes de selecionar o AlgoSec Security
Management Solution. “Escolhemos AlgoSec por causa de seus recursos robustos
e automatizados, incluindo analise de riscos e relatérios”, disse Padron. Um bénus
adicional foi a capacidade da AlgoSec de prestar apoio técnico no México, ao
contrario de outros provedores de solucées. “E bom saber que temos o apoio local,
caso fosse preciso, mas com a facil implantacéo, performance e a confianca na
utilizacdo do AlgoSec, nao foi preciso”, diz ele.

Resultados

AlgoSec foi instalado e em funcionamento na Telefénica em uma semana. “Como
a implantacao foi tranquila, fomos capazes de comecar a melhorar 0s nossos
processos de gerenciamento de firewall imediatamente”, diz Padron.

Telefénica usa AlgoSec para operacdes de firewall e de mitigacdo de risco. “AlgoSec
exibe visualmente o nivel de risco associado a cada mudanca de regra, 0 que nos
permite melhorar significativamente a gestao e configuracao de regras”, diz Padron.
Usando a funcionalidade de “anélise what-if”, a equipe de seguranca agora pode
facilmente avaliar os riscos e testar mudancas planejadas antes de implementa-las
na rede de producao.

Telefénica também aumentou a eficiéncia operacional e melhorou a qualidade
da seguranca da rede usando AlgoSec. De acordo com Padron, “Agora levamos
metade do tempo para implementar mudancas de firewall. Além disso, a solucéo
nos ajuda com inteligéncia reduzindo os erros humanos e riscos”.

Enquanto a equipe de seguranca da Telefénica é responsavel pela anélise de firewall
e testes, um outro grupo de operacdes é responsavel pela aplicacdo das regras em
cada firewall. “AlgoSec nos permite ver se o grupo de operacoes esté aplicando as
mudancas solicitadas por nos e se eles fizeram alguma modificacdo néo autorizada
que pode criar um novo risco”, diz Padron.

Relatorios de compliance AlgoSec ajudam a garantir a conformidade regulatéria
para a Telefonica, poupando tempo. “AlgoSec gera automaticamente os relatérios
necessarios. Por exemplo, agora podemos rapidamente mostrar que nossas
configuracoes de acesso a rede aderem com os regulamentos Sarbanes-Oxley sem
ter que gastar tempo criando relatérios personalizados “, diz Padron.

“AlgoSec nos ajudou a transformar processos especificos internos, o que nos
permite atender as demandas crescentes em nossa rede, minimizando o risco e
maximizando nossos recursos”, concluiu Padron.

€'algosec

Global Headquarters EMEA Headquarters APAC Headquarters AlgoSec.com
65 Challenger Road, Suite 320 80 Coleman Street 10 Anson Road, #14-06

Ridgefield Park, NJ 07660 London EC2R 5 BJ International Plaza

USA United Kingdom Singapore 079903 0 @ O Q
+1-888-358-3696 +44-207-099-7545 +65-3158-2120

Copyright © 2015 AlgoSec. Inc. All rights reserved. AlgoSec is a registered trademark of AlgoSec Inc. The AlgoSec Logo is a trademark of AlgoSec Inc.
All other trademarks used herein are the property of their respective owners. CS-TA-PT-1


http://algosec.com
http://AlgoSec.com
https://www.facebook.com/AlgoSec
https://www.linkedin.com/company/algosec
https://twitter.com/algosec
https://www.youtube.com/user/AlgoSec
http://www.algosec.com

