Schwerpunkt: Security in der Cloud

eine Studie von EY [1] zeigt.

Vor allem der Fachkriftemangel stellt
die Unternehmen vor grofle Herausforde-
rungen: Laut der aktuellen ,,SANS Secu-
rity Operations Center Survey 2018 des
SANS Institutes [2] fehlt in 62 Prozent
der Sicherheitsabteilungen das geeignete
Personal, um das SOC angemessen auszu-
statten. Im Ernstfall muss das SOC-Team
schnell reagieren konnen, um die Folgen
eines Sicherheitsvorfalls abzumildern, aber
aufgrund fehlender Mitarbeiter und man-
gelhafter technischer Ausstattung ist es oft
nicht voll einsatzfihig. Weitere Probleme
wie fehlende Prozessautomation (bei 53
Prozent) und Intransparenz der Netzwerk-
umgebungen (bei 41 Prozent) verschirfen
laut der Umfrage die Situation.

SOC-Reife verbessern

Wie konnen SOCs also ihre Reife in Hin-
blick auf ihre Fihigkeit zur Erkennung
und Entschérfung von Vorfillen verbes-
sern? Die Studie des SANS Institutes
belegt, dass eine SIEM-Losung (Securi-
ty-Information- und Event-Management)
die Arbeit erleichtert, indem sie manuelle
Prozesse automatisiert.

Das Potenzial dafiir ist nach wie vor grof:
Bei einem Sicherheitsvorfall basieren noch
immer 43 Prozent der Arbeit auf weitest-
gehend manuellen Prozessen wie der
Auswertung von Logfiles, um die Hinter-
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gut finanzierten Unternehmen noch kein SOC eingerichtet, wie

—__Verbesserung der SOC-Reife
Adaptive Sicherheit

Unternehmen stehen unter standiger Bedrohung durch Cyber-
attacken: Jede Organisation wird friiher oder spater mit einem
Angriff konfrontiert. Ein Security Operations Center (SOC) hilft
dabei, fir den Ernstfall vorbereitet zu sein: Experten identifizieren
die ersten Anzeichen eines Angriffs und untersuchen sie, um an-
gemessene Gegenmafnahmen einzuleiten - so die Theorie.

In der Praxis haben allerdings selbst 48 Prozent der groRen und

griinde und den Kontext des Ereignisses zu
verstehen.

Gartner empfiehlt ein adaptives Sicher-
heitskonzept mit dem Betrieb von ,,Platt-
formen zum Schutz kontextbezogener
Netzwerk-, Endpunkt- und Anwendungs-
sicherheit. Diese Plattformen ermog-
lichen es im SOC, genau zu verstehen,
welche Geschiftsprozesse ein Angriff be-
treffen konnte. So lassen sich passende Re-
aktionen anhand der Schwere des Angriffs
und der betroffenen Geschiftsprozesse er-
mitteln, priorisieren und zukiinftige Secu-
rity-Mafnahmen planen.

In der Theorie klingt Incident Response
einfach. Die Erkennung eines Vorfalls er-
folgt mithilfe eines SIEM-Systems, das

Business impact

WebAccess - DCN1 Zone, POP3 - incoming Mail, Payroll

Some of the impacted applications are Critical!

More Details:aiye

Impacted Business Applications - Dstalla
¥ Event

Exposure

eine Geschiftslogik und -analytik nutzt,
um die zahlreichen Logfiles, die das Arse-
nal der Sicherheits-Tools liefert, nach Auf-
filligkeiten zu durchsuchen. Diese Unter-
suchungen verhindern Fehlalarme und
kennzeichnen Ereignisse, die einer genau-
eren Betrachtung durch die Sicherheitsana-
lysten im SOC bediirfen. Diese Ereignisse
werden dann gemeldet, ihre Auswirkungen
analysiert, und der Angriff ldsst sich stop-
pen oder zumindest einddmmen.

Mehrwert korrekter Informationen

In der Praxis sind Incident-Response-Pro-
zesse bei vielen Unternehmen jedoch
deutlich komplexer und langsamer. Ist ein
Angriff - per SIEM-Losung identifiziert,
miissen Sicherheitsspezialisten unter ho-
hem Aufwand das Ereignis analysieren.
Im ersten Schritt gilt es herauszufinden,
welche Systeme zu isolieren sind, um eine
Ausbreitung des Angriffs zu verhindern.
Daraus folgen schnell Produktionsein-
buBen, Datenlecks und die Ausfille von
Websites und Applikationen. Der so ent-
standene Schaden reicht von einem Repu-
tationsverlust bis hin zu Umsatzeinbufen
sowie empfindlichen Strafen wegen ver-
lorener Daten und des nicht mehr gewiahr-
leisteten Datenschutzes.

Der Schaden lésst sich einddmmen, wenn
die Security-Spezialisten den Angriff di-
rekt mit den betroffenen Geschiftspro-
zessen in Verbindung bringen, das Resul-
tat abschiitzen und moglicherweise einen
Ersatz bereitstellen konnen. Kontextbe-
zogene Daten beantworten dem Incident-
Response-Team die wichtigsten Fragen:

Device [rose_checkpoint]: Partially allowed (x1), Dec‘:ce [Backup_checkpoint]: Partially allowed (x1)

More Details.

Eine geschaftshezogene SIEM-Losung bietet Angaben dazu, ob die von einem Angriff betroffenen

Systeme kritisch sind.
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Welche Geschiftsanwendungen beruhen
auf Systemen, die von dem Angriff betrof-
fen sind? Wie geschiftskritisch sind solche
Anwendungen und wer ist fiir sie verant-
wortlich? Verarbeiten die betroffenen An-
wendungen sensible Daten und konnen
Angreifer diese Daten entwenden?

Die Antworten auf diese Fragen bestim-
men die Dringlichkeit der Reaktion und
den Grad der erforderlichen MaRnahmen.
In vielen Fillen lassen sich damit unnotig
weitreichende Eingriffe und Stérungen der
Infrastruktur eines Unternehmens vermei-
den. Dazu ist allerdings notwendig, dass
die eingesetzte SIEM-Losung ein Tool
umfasst, das solche geschiftsrelevanten
Kontextinformationen in den Prozess ein-
bringen und Sicherheitsvorfille direkt
mit den bedrohten Elementen verkniipfen
kann. Dann konnen die Security-Spezialis-
ten die Risiken eines Angriffs fiir die Or-
ganisation gegen die betrieblichen Risiken
der potenziellen Stillstandsdauer abwigen.

Richtlinien-Management

Die Kontextinformationen lassen sich zu-
dem fiir ein intelligentes Richtlinien-Ma-
nagement heranziehen, um die Sicherheit
von Cloud-, lokalen und Hybridumgebun-
gen zu verbessern. Normalerweise ist es
mit erheblichem Aufwand verbunden, die
Sicherheitsrichtlinien in einem Unterneh-
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men zu dndern: Meist betreffen Modifizie-
rungen dieser Richtlinien viele Gerite und
Abteilungen eines Unternehmens, die mit-
unter eigene Anforderungen stellen und mit
unterschiedlichen Terminologieﬁ arbeiten.
Anderungen, die dieser Vielfalt nicht ge-
recht werden und die involvierten Unter-
schiede nicht beriicksichtigen, fiihren oft
zu Compliance-Problemen, Anwendungs-
ausfillen, einem verlangsamten Betrieb
und in der Folge zu Umsatzeinbuf3en.
Normalerweise sind dynamische Ande-
rungen von Sicherheitsrichtlinien ein kri-
tisches Thema fiir die IT-Security, ihre
«¥ernachldssigung birgt ein groBes Sicher-
heitsrisiko. Gibt ein Unternechmen die Ver-
waltung dieser Richtlinien in die Hinde
einer intelligenten Management-Losung,
kann man diese Hindernisse umgehen.
Mithilfe der Geschiftsinformationen las-
sen sich die Prozesse, die hinter einem
Richtlinienwechsel stehen,- planen und
anhand der Risiken sondieren. Dazu er-
stellt eine Richtlinien-Management-Platt-
form ein Mapping des Unternehmens im
Kontext der Geschiftsaktivititen und si-
muliert vor der Anderung bereits ihre Fol-
gen in Hinblick auf die Auswirkungen auf
das Tagesgeschift, mogliche Risiken und
die Wirtschaftlichkeit. Damit vereinfacht
sie die Umsetzung neuer Strukturen und
Richtlinien sowie die Incident Response.

In den meisten groBeren Unternehmen ist
das SOC das Nervenzentrum der Cyber-
abwehr, aber ihre Ausriistung und Um-
setzung befindet sich noch in einer frii-
hen Ausbauphase. Um eine Organisation
besser zu schiitzen, muss das SOC einen
hoheren Reifegrad erzielen und sich an
die Geschiftsstrategien und -abldufe an-
passen. Das beschleunigt die Incident Re-
sponse, entlastet die Security-Teams und
hilft, langfristige Verbesserungen strate-
gisch zu planen.
Zu den wichtigsten Tools gehoren intelli-
gente SIEM-Losungen, die auf Informatio-
nen zum Geschiftskontext aufbauen, weil
sie einen Grofteil der FleiBarbeit iiber-
nehmen. Dazu zihlt die Priorisierung von
Sicherheitsereignissen und die Verwaltung
von Sicherheitsrichtlinien. Das macht sie
zu einem wichtigen SOC-Bestandteil, um
einen hohen Reifegrad zu erreichen und im
Ernstfall wertvolle Zeit zu sparen.
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IDnow mit Kl-basierter Identity-as-a-Service-Plattform
Automatisierte, bild- und videogestiitzte Online-ldentifizierung

IDnow offeriert Unternehmen
fiir die Online-Identifizierung
mit seiner Plattform eine video-
basierte, automatisierte Basis
fiir das Identity-Management
mittels kiinstlicher Intelligenz
(KI): Die Bausteine Autoldent,
Videoldent, eSign und eID
sollen helfen, Antragsprozesse
kundenfreundlicher zu gestal-
ten. Autoldent dient der fotoge-
stiitzten Online-Identifizierung
per mobilem Endgerit. Damit
lasse sich die Online-Identi-
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fizierung innerhalb von ein
bis zwei Minuten bequem per
Smartphone abwickeln. Die
Software erfasst via Zugriff
auf die Smartphone-Kamera
den maschinell lesbaren Teil
des Ausweisdokuments, zudem
auch die nicht maschinenles-
baren Teile. Dann {iiberpriift
sie  Sicherheitsfunktionen der
Ausweise wie Hologramme.~
Der Prozess umfasst eine kurze
,Liveness Detection® (Erken-
nung, ob es sich um eine leben-

de Person handelt) per Kame-
ra. Damit errechne die Losung
einen Risikoindex und schlieRe
je nach Ergebnis den Vorgang
ab. Dies ist laut IDnow pro-
blemlos in die Service-App
eines Unternehmens integrier-
bar. Autoldent wie auch die
Videolosung Videoldent erken-
nen laut Hersteller Ausweis-
dokumente aus 193 Lindern,
darunter Deutschland. wg

Info: IDnow
Web: www.idnow.io

IDnow Autoldent ermoglicht die
Identifizierung einer Person per

Smartphone. Bild: IDnow
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