Anwendungs- statt

Infrastrukturstrategie

Multiple Clouds

= Multi-Cloud

Multi-Cloud ist derzeit einer der heiesten Trends fur Unternehmen. Die Verwen-
dung mehrerer Clouds gleichzeitig kann viele Vorteile bieten. Richtig eingesetzt
kann man mit der richtigen Kombination von Clouds unter anderem die Kosten fur
Infrastruktur senken, die Présenz von Daten und Workloads in verschiedenen Re-
gionen verbessern oder die Herstellerbindung an Cloud-Anbieter vermeiden. Auch
in Sachen Back-up, Business Continuity und Ausfallsicherheit lassen sich durch
geeignete Multi-Cloud-Architekturen groBe Verbesserungen erzielen. Unterneh-
men, die den Multi-Cloud-Ansatz hingegen falsch verstanden haben, kann dieses
Missverstandnis viel Geld kosten. Denn eine fehlgeleitete Multi-Cloud-Strategie
hat das Potenzial, Anwendungen, Teams und Budgets unnétig zu spalten.

Eine fragmentierte Cloud-Strategie zwingt
die zustandigen Infrastrukturteams zu er-
heblichem Mehraufwand bei der Konfigu-
ration, Bereitstellung und Skalierung von
Anwendungen in der Cloud. All dies ist na-
tlrlich kostspielig, zeitaufwendig, fehleran-
fallig und steht im Widerspruch zum eigent-
lichen Versprechen der Multi-Cloud. Dabei
ist dieser grundlegende Fehler einfach zu
vermeiden: IT-Verantwortliche miissen nur
erkennen, dass die Multi-Cloud grundsatz-
lich eine Anwendungsstrategie und keine In-
frastrukturstrategie ist.

Abstraktion der Anwendun-
gen von der zugrunde liegen-
den Infrastruktur

Cloud-Ressourcen von mehreren Anbietern
zu erwerben, ist der einfache Teil: Back-up
auf Azure, produktive Workloads in AWS und
die kritischen Systeme laufen in der privaten
Cloud im eigenen Rechenzentrum. Schwieri-
ger ist es jedoch, verschiedene Clouds naht-
los zu verbinden, damit man sich leicht {iber
die einzelnen Cloud-Silos hinwegbewegen
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kann. Dieser Schritt ist jedoch zwingend
notwendig, um den Mehrwert der Multi-
Cloud nutzen zu kénnen. Erreicht wird dies
erst, wenn Anwendungen von der zugrunde
liegenden Infrastruktur und Anwendungs-
diensten, wie zum Beispiel Load Balancern,
abstrahiert worden sind. So abstrahiert,
wird eine heterogene Umgebung geschaf-
fen, in der die Anwendung volle Flexibilitat
und Portabilitét genieBt und ihre bendtigten
Ressourcen erhalt, ohne dass eine spezifi-
sche Konfiguration fiir die Cloud-Umgebung
erforderlich ist. Ziel ist es, die Anwendung
agnostisch fiir die Cloud-Infrastruktur zu
machen und Dienste direkt bei der Applica-
tion anzuwenden, damit sie die gleiche Por-
tabilitat haben.

Abstraktion ermdglicht es Unternehmen
also, sich mit der Geschwindigkeit ihrer An-
wendungen zu bewegen, nicht mit der In-
frastruktur, die sie bereitstellt. Viele Platt-
formen, inshesondere containerbasierte
Technologien, sind bereits agnostisch und
liberspannen problemlos mehrere Clouds.
Die meisten Anwendungsdienste, wie Load

Balancing und Web Application Firewalls,
sind jedoch immer noch infrastrukturzen-
triert und passen nicht zu einer Anwen-
dungsstrategie in der Multi-Cloud. Dies zeigt
sich deutlich am Beispiel traditioneller Load
Balancer, die sich aus mehreren Griinden
nicht fir Multi-Cloud-Konzepte eigenen.

Load Balancing neu denken

Native Load Balancer der Cloud-Anbieter
funktionieren fast selbstredend nur in ih-
rer jeweiligen Umgebung. So funktioniert
AWS ELB beispielsweise nicht in Azure und
Azures Application Gateway nicht in AWS.
Und auch virtualisierte Load Balancer sind so
konfiguriert, dass sie nur innerhalb eines In-
frastruktursilos arbeiten. Diese an Hardware
gebundenen Load Balancer funktionieren
immer noch als Appliances, was bedeutet,
dass sie fest mit ihrer Infrastruktur verbun-
den sind und nicht die gleiche Flexibilitat
und Portabilitat bieten, wie die Anwendun-
gen, die sie unterstltzen. Diese traditionel-
len Load Balancer sind auf die Infrastruktur
ausgerichtet, nicht auf Anwendungen.



der es ihm ermdglicht, sich mit anderen
Systemen im Backend der Netzwerkumge-
bung des Unternehmens zu verbinden und
Verbindungen von anderen Systemen anzu-
nehmen.

Wichtig ist, dass diese Stréme die Gren-
zen der Sicherheitszonen in andere inter-
ne Netzwerksegmente (iberschreiten kon-
nen. Daher sollten die Sicherheitsrichtlinien
auf den Filtergeraten zwischen Servern und
Netzwerkgeraten der Anwendung sowie
anderen internen Netzwerkressourcen den
notwendigen Datenverkehr zu und von der
noch hinzugefiigten Maschine unterstiit-
zen. Um das auf moglichst sichere Weise zu
erreichen, gibt es zwei Ansatze.

Bild 2: East-West Traffic (Quelle: AlgoSec)

Losung #1:
Die IP-Adresszuweisung

Der erste Ansatz ist die sorgféltige, diszi-
plinierte Vergabe von [P-Adressen. Dies er-
fordert, dass alle Server in der Webfarm — je
nach verwendeter Technologie — IP-Adres-
sen im gleichen Subnetz, Bereich oder VLAN
haben. Dies erfordert ein diszipliniertes Vor-
gehen dabei, sicherzustellen, dass Sicher-
heitsrichtlinienregeln in den East-West-Fil-
tergeraten den Datenverkehr zum und vom
gesamten Subnetz und nicht zu den einzel-
nen IP-Adressen der einzelnen Server in der
Serverfarm ermdglichen.

Ein diszipliniertes Vorgehen vorausgesetzt,
muss das Ops-Team beim Hinzufiigen neuer
Server nur verlangen, dass ihre IP-Adressen
im richtigen Subnetz oder Bereich liegen; es
besteht keine Notwendigkeit, Sicherheits-

richtlinien zu &ndern oder die Filterung zu

andern: Die Erganzung sollte nahtlos funk-
tionieren.

Der Vorteil dieses Ansatzes der Adresszu-
weisung besteht darin, dass er mit allen
gangigen Filtertechnologien funktioniert —
von alten Methoden wie Router-Zugriffs-
listen bis hin zu den neuesten Cloud-Zu-
griffsgruppen — und keine Anderungen an
Sicherheitsrichtlinien erfordert, wenn die
Kapazitaten erhoht werden. Der Nachteil
ist jedoch, dass die IT die IP-Adressen fiir
jede Serverklasse sorgfaltig vorab zuweisen
muss, was bedeutet, dass sie die maximale
Anzahl von Servern vorhersagen muss, die
jemals eingesetzt werden. Dies ist nicht im-
mer einfach zu leisten, kann zu einer aus-
ufernden Vergabe von IP-Adressen fiihren
und die Kapazitat fir zukiinftige Erweite-
rungen der Anwendung einschranken.

Losung #2:
Netzwerkobjektgruppen

Der zweite Ansatz ist die Verwendung von
Netzwerkobjektgruppen in den Filtergera-
ten. Dadurch missen Ops-Teams kein spe-
zifisches, diszipliniertes IP-Adressregime
entwickeln und pflegen. Neue Server kon-
nen mit jeder verfiigharen IP-Adresse zu-
gewiesen werden. Stattdessen missen Si-
cherheitsgerate (ber ihre Richtlinienregeln
verfiigen, um Netzwerkobjektgruppen fir
jede Serverklasse zu verwalten. Auf die-
se Weise wiirde jede Klasse eine benannte
Netzwerkobjektgruppe haben, die ihre ak-
tuelle Mitgliedschaft reprasentiert und alle
Richtlinienregeln wiirden den Datenverkehr
zu und von dieser benannten Objektgruppe
erlauben.

Um nach diesem Ansatz Kapazitét hinzuzu-
flgen, fligt man einfach einen neuen Server
zur Serverfarm hinzu, wahlt eine beliebige
IP-Adresse fiir den Server und platziert die-
se IP-Adresse dann in der Filterrichtlinie in
der richtigen Objektgruppe. So verwenden
die Richtlinienregeln bereits die richtigen
Objektgruppen, sodass keine weiteren An-
derungen notwendig sind.

Der Vorteile dieser Methode liegt darin, dass
es nicht notwendig ist, den Geraten bereits
im Vorfeld IP-Adressen zuzuweisen. Dies er-
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méglicht eine hohe Anpassungsfahigkeit,
ohne Adressen zu verschwenden. Die IT
muss jedoch die Objektdefinitionen auf den
Sicherheitsgeraten konfigurieren. Diese Art
von Objektanderung ist geringfiigiger als
die Anderung der Richtlinienregeln, aber es
ist immer noch eine Anderung der Sicher-
heitsrichtlinien. Dies kann Auswirkungen
auf die Sicherheitstberpriifungen, die Com-
pliance und Audit Trails haben — der Einsatz
von Lésungen zum Sicherheitsrichtlinien-
Management bietet den Sicherheits- und
Einsatzteams die notwendige Transparenz,
Kontrolle und Automatisierung, um beurtei-
len, verwalten und berichten zu kdnnen, wie
sich diese Anderungen auf die Sicherheits-
und Compliance-Positionen des Unterneh-
mens auswirken.

Die Verwendung von Netzwerkobjektgrup-
pen erfordert auch den Einsatz von Filtern,
die sie unterstiitzen, was nicht jede Tech-
nologie tut. Einige der altesten Access-
List-Systeme unterstiitzen keine Netzwerk-
objektgruppen — und die Ansatze einiger
sehr moderner Cloud-Anbieter zur Unter-
stlitzung von Objektgruppen sind begrenzt.
Umgekehrt erlauben einige Firewall-Anbie-
ter die Integration und Automatisierung
dieses Ansatzes wie die dynamische Aktua-
lisierung der Mitgliedschaft einer Netzwerk-
objektgruppe basierend auf einem Metada-
ten-Tag. Wenn eine Organisation also plant,
diesen Ansatz zu verfolgen, muss sie sicher-
stellen, dass die Technologie, die sie einset-
zen will, dies ermdglicht.

Durch die Wahl des Ansatzes, der am bes-
ten zur Netzwerkumgebung eines Unter-
nehmens passt, konnen die Einsatzteams
die Kapazitat ihrer Live-Produktionsanwen-
dungen erhGhen, ohne ihr Sicherheitsniveau
zu gefahrden. &
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