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Erfolgreiche Attacken auf Produktionsebene und lloT-Geréate kdnnen groRe Schaden
verursachen und moglicherweise zum finanziellen Desaster fUr eine Firma werden.
Predictive Maintenance wird in diesem Zusammenhang immer wichtiger fir Unterehmen.
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» Wie teuer ein Angriff auf die IT-Infrastruktur eines Unternehmens
werden kann, geht aus einer Studie von IBM Security und des Pone-
mon Instituts Uber die Kosten eines Datenlecks hervor. Im Jahr 2018
kostete demnach ein solches Leck das betroffene Unternehmen
3,86 Millionen Dollar. Unter die Kosten fallen Faktoren wie foren-
sische Untersuchungen, GegenmaBnahmen, Benachrichtigungen
der Aktionare und damit fallende Borsenkurse. AuBerdem gehéren
rechtliche und regulatorische Auflagen dazu sowie die Kosten fiir
Betriebsausfélle und - besonders schwerwiegend — die sinkende Re-
putation, die zum Verlust von Auftragen fiihren kann.

Datenlecks sind aber nicht das einzige Angriffsziel krimineller
Hacker. Da im Zuge der Digitalen Transformation mehr Unternehmen
ihre Produktionsinseln ebenfalls digitalisieren, das heift
an das offentliche Internet anschlieBen, wird aus
der Maschine von gestern das loT-Gerat von
heute. Das flihrt aber auch dazu, dass Geréte,
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Maschinen von gestern sind

die loT-Gerate von heute

So ergeben sich neue Einfallstore und bislang ungeahnte Angriffs-
vektoren fiir Cyberkriminelle, weil das SCADA-Protokoll (Supervisory
Control and Data Acquisition) der Maschinen nie darauf ausgelegt
wurde, mit dem offentlichen Internet verbunden zu werden. Will ein
Krimineller also einem Unternehmen schaden, so muss er nicht unbe-
dingt die Blronetzwerke im Blick haben, Daten verschliisseln wollen
oder Rechnungen falschen. Geht es dem Angreifer nur darum, Scha-
den anzurichten, kann er sich darauf konzentrieren, die Produktions-
anlagen lahmzulegen. Nicht mehr durch ein tatséchliches, feindliches
Eindringen in Fertigungshallen wie friiher, sondern von zuhause mit-
hilfe seines Computers, einer Schadsoftware und unter Ausnutzung
der Tatsache, dass Maschinen mit dem offentlichen Internet verbun-
den sind, deren Sicherheit daflir nicht ausreicht. Das AusmaB eines
Angriffes auf die loT-Gerate eines Unternehmens kann in einem unge-
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Bekannte Schwachstellen rechtzeitig
suchen und finden

Die Bedrohung der loT-Gerate und Produktionseinheiten aber ist
keine neue Erkenntnis und ihre Schwachstellen sind kein Geheimnis.
Auch die unzureichende Absicherung wird immer wieder angemahnt.
Dennoch ergab eine weitere Studie des Ponemon Instituts im Jahr

funkschau 12 | 2019



.018, dass beinahe 60 Prozent der Gefahrdungen flr Firmen auf be-
stehende und bekannte Schwachstellen zurtickzufiihren sind. IT-Si-
cherheitsabteilungen missen also kinftig von der Unternehmensfiih-
rung ernster genommen werden und dirfen gleichzeitig nicht
aufhdren, bestdndig nach Schwachstellen zu suchen, um sie zu
schlieBen, bevor ein Internetverbrecher sie ausnutzen kénnte. Weil
aber die Menge an mdéglichen Schwachstellen, Angriffsméglichkeiten
und Meldungen Uber angeblich gefundene Bedrohungen durch
Schwachstellen-Scanner zunehmend uniibersichtlicher wird, darf im
Zuge des digitalen Wandels die Automatisierung nicht zu kurz kom-
men. Sie kann Administratoren dabei helfen, Fehlalarme schneller
auszusortieren, Zugriffe zu verwalten und gefundene Bedrohungen

nach ihrer tatséchlichen Gefahr einzustufen. So haben die Fachkraf-
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Predictive Maintenance,
also vorausschauende
Wartung. Lésungen dieser
Kategorie zeigen den Verantwort-
lichen einer Firma rechtzeitig an, wann

die Maschinen eine Wartung bendtigen,

Ausfélle der Produktion zu reduzie-
ren — was sonst sehr teuer wer-
den wirde. Das bedeutet

Durchschnittlich aber, dass immer mehr Ma-

brauchen deutsche Unter-

nehmen 138 Tage, um eine

Datenpanne zu identifizie-
ren und 41 Tage, um sie

schinen mit Sensoren aus-
gestattet werden, die mehr
und mehr Daten sammeln.
Diese Daten aber miissen
einzuddmmen.* auf den Server und an die
richtigen Standorte geschickt
werden, sie dirfen also nicht
durch Firewalls aufgehalten wer-
den. Das gilt auch fiir die Anwendungen,
die auf diese Daten zugreifen. Befinden sich die Sensoren und Server
im gleichen Netzwerk, gibt es keine Hindernisse, das ware die alther-
gebrachte Situation. Mit der Offnung der Produktionsumgebungen
aber flr das Internet und der Vernetzung von verschiedenen Fabriken,
gehen die Daten an ein auBenstehendes Netzwerk. Dort aber kann
eine Firewall zum ungewollten Hindernis werden.

Dies manuell zu regeln, ist eine schier unmogliche Aufgabe und wiir-
de den Prozess stark verlangsamen sowie die Kosten in die Hohe trei-
ben. Das aber wiirde die Idee hinter der Predictive Maintenance, War-
tungskosten zu verringern und Ausfélle zu reduzieren, um produktiver
und wirtschaftlicher sein zu kénnen, ad absurdum flihren. Eine automa-
tisierte Sicherheitslosung dagegen, die sich im Rahmen von Richtlinien
um den Zugriff kimmert, liefert die noétige Geschwindigkeit und
Genauigkeit, um einen zuverldssigen Datenfluss zu gewahrleisten. Das
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AusmaB der vorausschauenden Wartung auf die Geschaftszahlen be-
legt eine Studie der Unternehmensberatung Roland Berger aus dem
Jahr 2017. Die Kosten werden demnach weltweit bis ins Jahr 2022 auf
6,3 Milliarden Dollar steigen, im Vergleich zu 1,5 Milliarden Dollar im
Jahr 2016. Das sind lediglich die erwarteten Prognosen, die kithneren
gehen von noch héheren Kosten flir eine funktionierende vorausschau-
ende Wartung aus.

Automatisierung von Routineaufgaben
entlastet die IT-Sicherheit

Mit Blick auf die hohen Unterhaltskosten fiir die IT-Architektur an
sich kann es nur im Interesse der Unternehmen liegen, ihre Produkti-
onsabteilungen gegen Angriffe aus dem Internet bestmoglich zu
schitzen. Andernfalls drohen teure Schaden und das finanzielle
Desaster. Es gilt also, neben der naheliegenden Buro-IT auch die

zunehmend vernetzten Maschinen in die Planung der modernen

IT-Sicherheit einzubeziehen. Dabei kann die Automatisierung be-
stimmter Routine-Aufgaben die IT-Sicherheitsleute entlasten,
das Budget senken und dabei helfen, schneller auf tatsachliche
Angriffe zu reagieren.
Die Zahlen von Roland Berger verdeutlichen zudem, wie
wichtig es mittlerweile geworden ist, die IT-Architektur eines Un-
ternehmens strategisch zu planen und die IT-Sicherheit ernst zu
nehmen. Nur wenn beide gut aufeinander abgestimmt sind, kann ein
Unternehmen von der Digitalisierung in vollem Umfang profitieren
und sich dabei sicher fiihien. So wird die IT-Sicherheit vom lastigen
Hindernis zum Wegbereiter hin zu den
Vorteilen einer automatisierten

und digitalisierten Unterneh-
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*,2018 Cost of a Data Breach Study", Ponemon Institute /IBM Security
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