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tempo verlangsamen.

Im typischen DevOps-Szenario erzeugen
Entwickler eine CI/CD-Pipeline (Conti-
nuous Integration/Continuous Delivery),
die Development, Test und automatische
Bereitstellung der neuen Anwendung um-
fasst. Dem gegeniiber ist die Provisionie-
rung neuer Netzwerkverbindungen in der
Regel ein mithsamer Prozess: Der Anwen-
dungsentwickler muss eine Anderungsan-
forderung (Change Request) manuell 6ff-
nen und dann auf die Genehmigung und

DevOps-freundliche Netzwerksicherheit

Agile Entwicklung trifft

DevOps dreht sich um Agilitat mittels schneller, kurzer Lieferzyklen
sowie um die Automation von Softwareentwicklung und Applikatio-
nen. Virtualisierung, Cloud und SDN (Software-Defined Networking)
ermoglichen das Hochfahren neuer Server, die Bereitstellung von
Speicherplatz in einer 6ffentlichen oder privaten Cloud und selbst
das Starten ganzer Umgebungen in Minuten- oder gar Sekunden-
schnelle. Erfordert eine neue Applikation, ein neuer Dienst oder
eine neue Umgebung jedoch eine Anderung der Netzwerkanbindung
oder der Firewall-Regeln, kann dies die Bereitstellung auf Schnecken-

Implementierung der neuen Verbindung
warten, bevor er mit dem DevOps-Ablauf
fortfahren kann. Hierzu muss der Entwick-
ler in den Anderungsanforderungen nor-
malerweise Informationen zu Firewalls,
Zonen, Subnetzen sowie andere Daten
tiber die zugrunde liegende Netzwerkinfra-
struktur bereitstellen — Informationen, die
ihm nicht immer bekannt oder bewusst
sind. Die Abteilung wiederum, die fiir die
Implementierung der Anderungen zustiin-

Die Traffic-Simulation einer NSPM-Lsung erleichtert DevOps-Prozesse.
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dig ist, versteht die Anforderungen und de-
ren Kontext hiufig nicht. Dies kann zu ei-
nem Hin und Her in der Kommunikation
zwischen Entwicklern und dem Netzwerk-
Sicherheitsteam fiihren. Dies macht den
gesamten Prozess fiir beide Gruppen ext-
rem langwierig, fehleranfillig, ineffizient
und frustrierend.

Die Herausforderung besteht darin, die er-
forderlichen Kontrollen und Gegenkont-
rollen vorzunehmen, um zu garantieren,
dass DevOps-Prozesse nicht plétzlich Si-
cherheitsprobleme hervorrufen. Gleichzei-
tig muss gewihrleistet sein, dass die Si-
cherheit nicht das Alltagsgeschift aus-
bremst und die Agilitit des Unternehmens
einschrinkt.

Connectivity as Code

Die Antwort auf diese Herausforderung
lautet ,,Connectivity as Code*. Diese Me-
thode unterstiitzt nicht nur die Automati-
sierung und Flexibilitit der Bereitstellung,
sondern schlieft auch kontinuierlich die
Liicke zwischen Anwendungsentwicklern
und der Netzwerksicherheit — selbst wenn
die Anwendung bereits im produktiven
Einsatz ist. Moglich wird dies durch eine
Abstraktionsebene, die beiden Welten zur
Verfiigung steht. Anwendungsentwickler
haben dadurch mehr Kontrolle iiber ihre
Anwendungen, das Netzwerk-Sicher-
heitsteam kann die Auswirkungen der tig-
lichen Aufgaben auf das Geschift nach-
vollziehen und fiir Kontinuitit sorgen.

Zur Umsetzung beschreibt der Anwen-
dungsentwickler zunéchst die Connectivi-
ty-Anforderungen der Applikation in einer
einfachen, maschinenlesbaren Textdatei.
Er listet alle logischen Abldufe im Zuge
dieser Anforderungen auf, auch fiir die
verschiedenen Anwendungsumgebungen
(Test, Entwicklung, Produktion). Die Ab-
ldufe sind dann als Liste abstrakter Nach-
richtenfliisse dargestellt. Diese enthilt in
der Regel Informationen wie die Quelle
(also wer die Verbindung initiiert), das Ziel
(also wer die Verbindung akzeptiert) sowie
den Dienst und weitere Angaben. Der Ent-
wickler muss dabei weder wissen, wo die
Server stehen, wie die zugrunde liegende
Netzwerktopologie aussieht (ob sich zwi-
schen ihnen eine Firewall oder Cloud-
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Security-Mechanismen befin-
den), noch muss er die IP-Ad-
ressen oder Subnetze kennen.
Unerhelblich ist hier auch, ob

bereits eine Verbindung vor-
handen ist, da andere Anwen- peg g
dungen diesen Link bereits be- |~
8 « Formmme |
notigten. Joeng
* w 1
< "y i
Verbindungen herstellen i
und verwalten P4
. v
Sobald diese Liste vorliegt, er- | =50
ledigt der niichste Schritt im | =
© Fetonct daw Fomtla

DevOps-Prozess, die ,,Connec-
tivity-Phase”, die Aufgaben au-
tomatisch ohne Eingriff der
Anwendungsentwickler. Nun
erfolgt die eigentliche Bereit-
stellung und Validierung der
Connectivity. Zum Einsatz kommt hier
eine Losung zur Verwaltung von Netz-
werk-Sicherheitsrichtlinien (Network-Se-
curity-Policy-Management, NSPM). Sie
automatisiert im Rahmen des DevOps-
Prozesses die Bereitstellung der Netz-
werkverbindungen - wie alle anderen
Konfigurations- oder Bereitstellungs-
schritte — in der DevOps-Pipeline. Die
NSPM-Losung liest die Datei erst und
tiberpriift automatisch, ob die Anforderun-
gen sich geiindert haben. Liegen keine An-
derungen vor, priift die Lsung, ob die er-
forderliche Netzwerkverbindung weiterhin
besteht und die Applikation ordnungsge-
miB funktioniert. So kann der Entwickler
sicherstellen, dass die erforderliche Ver-
bindung vorhanden ist und bei einem Pro-
duktionsstart keine Fehler zu erwarten
sind.

Haben sich hingegen die Anforderungen
gedndert, nutzt die NSPM-Losung die Da-
tei, um die erforderliche Connectivity be-
reitzustellen, und speichert sie als Refe-
renz. So bleiben die Angaben zur Vernet-
zung der Applikation fiir spitere Anderun-
gen der Netzwerkarchitektur und fiir
Anwendungs- oder Server-Migrationen er-
halten. Ist einer oder sind mehrere der er-
forderlichen Flows blockiert, stoBt die
Software einen Prozess zur Anforderung
von Richtliniendnderungen an. Dabei
tiberpriift ein NSPM, ob die neuen Flows
den von der Organisation genehmigten Si-
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cherheitsrichtlinien, den Best Practices
und Branchenvorgaben entsprechen. Die
Losung erstellt und implementiert dann die
erforderlichen Anderungen in Minuten-
schnelle automatisch, auch direkt auf den
verschiedenen Sicherheitsgeriiten im Netz-
werk.

Ist ein Change Request nicht regelkon-
form, leitet die Software dies zur Geneh-
migung durch die IT-Abteilung weiter. So-
bald dies erfolgt ist, implementiert sie die
Anderung automatisch. Damit muss der
Entwickler keine Anderungsanforderung
mehr manuell erstellen. Er aktualisiert im
Zuge jeder neuen Version seiner Anwen-
dung diese Liste der Netzwerkanforderun-
gen. Nach Abschluss der Connectivity-
Phase kann der DevOps-Prozess dann si-
cher zum nichsten Schritt iibergehen.

Die Einfithrung der ,Connectivity as
Code*-Methodik in den DevOps-Prozess
bietet also eine Reihe von Vorteilen: Ers-
tens vereinfacht sie die Verwaltung der
Netzwerkverbindungen. Dadurch wird der
DevOps-Prozess wesentlich schneller und
agiler. Zugleich erméglicht dies eine rei-
bungslose Bereitstellung aller Anwendun-
gen. Es treten keine Out-of-Band-Requests
mehr auf, die eine separate manuelle Be-
handlung erfordern. Zweitens erméglicht
dieses Vorgehen die kontinuierliche Com-
pliance und deren Uberpriifbarkeit: Wiih-
rend des gesamten Vorgangs entsprechen
die Unternehmen mit Sicherheit den rele-
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Das NSPM-Tool ermittelt
die einem Netzwerk-

Link zugeordneten
Applikationen.  Bild: AlgoSec

vanten  Richtlinien.
Gleichzeitig protokol-
liert die Software An-
derungen zum Zweck
der Uberpriifung voll-
stindig. Und drittens
schlieflich bietet der Ansatz die Grundlage
fiir den ununterbrochenen Geschiiftsbe-
triecb: Die Connectivity-Anforderungen
sind klar dokumentiert und auf dem neues-
ten Stand. Dies sorgt selbst bei Anderun-
gen an Netzwerk, Infrastruktur oder Archi-
tektur fiir eine nur minimale Unterbre-
chung des Geschiftsablaufs.

Fazit

Connectivity as Code schlieBt dauerhaft
die Liicke zwischen Anwendungsentwick-
lern und Netzwerk-Sicherheitsteam: von
der Planung und Entwicklung iiber die Be-
reitstellung und den produktiven Einsatz
bis zur Auflerbetriecbnahme. Das Konzept
stellt sicher, dass Entwickler und Security-
Personal das bekommen, was sie brau-
chen: Entwickler miissen sich keine Sor-
gen machen, dass die Sicherheit sie aus-
bremst, wihrend die Sicherheitsabtei-
lungen wissen, dass Risiko- und Compli-
ance-Priifungen wihrend der Bereitstel-
lung der Anwendungen bedacht sind, ein-
schlieBlich vollstindig protokollierter An-
derungen. Bedenken Unternechmen die
Netzwerk-Connectivity beim DevOps-
Prozess, konnen sie eine schnelle Bereit-
stellung gewihrleisten, ohne Kompromis-
se bei Sicherheit oder Compliance einge-
hen zu miissen. Robert Blank/wg

Robert Blank ist DACH Lead Regional Sales Manager
bei AlgoSec, www.algosec.com.
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